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1. Inventario de datos personales y de los sistemas de tratamiento
En el Anexo 1 se describe el inventario de datos y los sistemas de tratamiento.
2. Funciones y obligaciones de las personas que traten datos personales
	CARGO
	FUNCION
	OBLIGACIONES

	Dirección de Automatización de Procesos y Soporte Técnico
	Dirigir y supervisar el proceso de emisión de credenciales de la Secretaría de Salud
	Coordinar la expedición de la identificación institucional al personal de la Secretaría que lo acredite como servidor público el proceso de emisión de credenciales institucionales para las y los trabajadores de la Secretaría de Salud

	Soporte Administrativo
	Coordinar y supervisar el proceso de emisión y descargo de credenciales institucionales en el Sistema Administrador de Identificación de Personal SAIP
	· Gestionar el trámite con el enlace de la Unidad Administrativa y/o Órgano Administrativo Desconcentrado de la Secretaría de Salud.

·  Validar la emisión de cada credencial.
· Impresión de credenciales

· Recibe y valida acuse de recibo de cada credencial

· Descargo de acuses firmados en el Sistema Administrador de Identificación de Personal SAIP.
· Llevar a cabo acciones de promoción para el uso de la credencial institucional.

	Apoyo Administrativo
	Operación y captura del trámite en el Sistema Administrador de Identificación de Personal SAIP
	Apoyo administrativo en:

· Edición de fotografías y firmas 

· Impresión de acuses

· Emisión de control para la entrega de identificaciones

· Digitalizar acuses de recibo para su descargo en el Sistema Administrador de Identificación de Personal SAIP

·  Digitalizar credenciales institucionales inactivas para su resguardo
· Recepción de oficios


3. Análisis de Riesgos
En el Anexo 2 se detalla el Análisis de Riesgo realizado al SAIP. 

4. Análisis de Brecha

4.1 En el Anexo 2 se detalla el Análisis de Brecha de SAIP.

5. Plan de trabajo
5.1 En el Anexo 2 se detalla el Plan de Tratamiento del SAIP.

5.1 Medidas de seguridad implementadas en el SAIP
Técnicas

Descripción la seguridad con la que cuenta el SAIP

· Acceso con usuario y contraseña al sistema, asignados únicamente a los operadores autorizados del mismo.
· Roles diferenciados por cada usuario.
· Sólo existe ingreso a la base de datos a través de la red de la Secretaría de Salud. 

· Cifrados de contraseña en criptografía, MD5 (Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5): algoritmo de reducción criptográfico de 128 bits.
Registro y almacenamiento informático

· Manejador de base de datos MySQL con acceso exclusivo del administrador se ubica en los servidores virtuales contratados por la Dirección General de la Tecnologías de Información, que cuenta con los mecanismos de seguridad de la Certificación ICREA Nivel 5 que establece altos estándares de seguridad y continuidad del sistema.
· El acceso al SAIP sólo se realiza a través de la red local de la Secretaría de Salud

· La red de la Secretaría de Salud cuenta con mecanismos de protección de la información que cifran los datos una vez que se transmiten por la misma.
· No se tiene sitio redundante, espejo o alterno en otras instalaciones.
Resguardos informáticos

· Respaldo Mensual de Base de Datos en servidores virtuales contratados por la Dirección General de la Tecnologías de Información, que cuenta con los mecanismos de seguridad de la Certificación ICREA Nivel 5 que establece los más altos estándares de seguridad y continuidad del sistema.

Acceso al sistema

El acceso sólo se realiza mediante la red interna de la Secretaría de Salud que contiene las medidas de seguridad establecidas para permisos de usuarios, control de accesos, antivirus, mantenimiento y los controles de seguridad establecidos por la Dirección de General de Tecnologías de la Información. 
El sistema sólo es operado por personal de la Dirección de Automatización de Procesos y Soporte Técnico adscrita a la Dirección General de Recursos Humanos y Organización. 
Administrativas

Asignación de un usuario

· Es requerida una Carta de Confidencialidad firmada por los servidores públicos de la Dirección de Automatización de Procesos y Soporte Técnico que cuentan con acceso al sistema 

· Se debe llenar el Formato de solicitud de acceso al sistema, para registro de los usuarios que ingresan al sistema.
· El Encargado del Sistema Administrador de Identificación de Personal de Administración de Personal es el único servidor público que realiza el control y administración de los usuarios y contraseñas. 

· El resguardo de los formatos de solicitud de usuarios al SAIP encuentra en la Dirección de Automatización de Procesos y Soporte Técnico, bajo adecuadas medidas de seguridad.
· Existe procedimiento de observancia obligatoria para la gestión de la expedición de credenciales institucionales.
Operación al sistema

· Existe una coordinación para acceso de acuerdo con las gestiones requeridas por solicitud

· El operador mantiene una bitácora donde se registra la fecha de los procesos ejecutados

· Sólo se tiene acceso permitido a los usuarios autorizados de la Dirección General de Recursos Humanos y Organización

· El procedimiento para el registro de la ejecución de los procesos es manual para control de la información que ingresa al sistema
· Los operadores del sistema (administrador, operadores) con contraseñas son únicas determinadas por cada usuario al darse de alta al SAIP para exclusividad de uso y acceso (intransferibles). 
Plan de Contingencia

· Únicamente para casos emergentes y/o prioritarios se realiza las gestiones mediante herramientas de trabajo remoto y solamente por parte de los usuarios que tiene acceso al sistema
· No se realizan impresiones fuera de las instalaciones de Secretaría de Salud
· En caso de ser necesario, únicamente se podrían hacer impresiones provisionales (impresión en papel).
Físicas

Reguardo documental
Se realiza el resguardo en las instalaciones de la Dirección General de Recursos Humanos y Organización, en el quinto piso del inmueble ubicado en Avenida Marina Nacional No. 60, Ala B Quinto piso, Colonia Tacuba, Delegación Miguel Hidalgo, Ciudad de México, con restricción y control de acceso y vigilancia permanente.
Características del lugar donde se resguardan la información

El acceso al edificio ubicado en Avenida Marina Nacional No. 60, Ala B Quinto piso, Colonia Tacuba, Delegación Miguel Hidalgo, Ciudad de México, es exclusivo para servidores públicos de la Secretaría de Salud, asimismo está resguardado por seguridad privada y el resguardo documental está ubicados en un espacio restringido bajo llave controlado únicamente por el responsable Dirección de Automatización de Procesos y Soporte Técnico.
6. Mecanismos de monitoreo y revisión de las medidas de seguridad

En el Anexo 3 se remite el Formato de Monitoreo y Revisión de las Medidas de Seguridad del SAIP 

7. Programa general de capacitación

Con base a la Fracción VII. Del Artículo 84. Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, el administrador y los operadores del Sistema Administrador de Identificación de Personal, se sujetarán a los programas de capacitación y actualización para los servidores públicos en materia de protección de datos personales que establezca el Comité de Transparencia de la Secretaría de Salud.
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