FORMATO DE MONITOREO Y REVISIÓN DE LAS MEDIDAS DE SEGURIDAD
Con el fin de evaluar y medir el cumplimiento del proceso, la Unidad de Administración y Finanzas, en conjunto con las áreas del inmueble de Homero 213, deberán llevar acabo revisiones tomando en consideración los siguientes puntos. 
	1.     En el diseño e implementación de las políticas internas para la gestión y el tratamiento de los datos personales, ¿se incluyó, al menos, lo siguiente?
	CUMPLE

SI/NO

	Todos los principios, deberes, derechos y demás obligaciones en la materia, de conformidad con lo previsto en la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados y los Lineamientos Generales de Protección de Datos Personales para el Sector Público. 
	SI

	Los roles y responsabilidades específicas de los involucrados internos y externos dentro de su organización, relacionados con los tratamientos de datos personales que se efectúen.
	SI

	La identificación del ciclo de vida de los datos personales respecto de cada tratamiento que se efectúe; considerando la obtención, almacenamiento, uso, procesamiento, divulgación, retención, destrucción o cualquier otra operación realizada durante dicho ciclo en función de las finalidades para las que fueron recabados.
	SI

	El proceso general para el establecimiento, actualización, monitoreo y revisión de los mecanismos y medidas de seguridad; considerando el análisis de riesgo realizado previamente al tratamiento de los datos personales.
	SI


	2.  En la elaboración del documento de seguridad, ¿se integran los siguientes puntos?
	CUMPLE

SI/NO

	   El inventario de datos personales y el protocolo de actuación de la UIPC
	SI

	   Las funciones y obligaciones de las personas que traten datos personales.
	SI

	   El Análisis de riesgos.
	SI

	   El análisis de brecha.
	SI

	   El plan de trabajo.
	SI

	   Los mecanismos de monitoreo y revisión de las medidas de seguridad.
	SI

	   El programa general de capacitación.
	SI


	3.      Por lo que respecta a las funciones y obligaciones de las personas que traten datos personales, ¿se tomaron en cuenta los siguientes elementos?
	CUMPLE

SI/NO

	Establecer y documentar los roles así como la cadena de todas las personas que manejen datos personales en cada una de la áreas conforme lo acordado por la UIPC.
	SI

	Establecer mecanismos para asegurar que todas las personas involucradas en el tratamiento de datos personales, conozcan sus funciones para el cumplimiento de los objetivos para el manejo y control de la información, así como las consecuencias de su incumplimiento. 
	SI


	4.     Con el propósito de identificar, clasificar y priorizar los riesgos para evaluar su impacto sobre los procesos y los servicios de la Institución, ¿se efectuaron las siguientes acciones?
	CUMPLE

SI/NO

	La definición de estrategias, metodologías y herramientas que se usarán para administrar los riesgos.
	SI

	La integración del marco normativo que resulte aplicable a los riesgos identificados.
	SI


	5.         Para la realización del análisis de brecha de las medidas de seguridad ¿el responsable consideró lo siguiente?
	CUMPLE

SI/NO

	Las medidas de seguridad faltantes.
	SI


	6.    ¿El responsable de la UIPC elaboró un plan de trabajo, en el que se definieron las acciones a implementar de acuerdo con el resultado del análisis de riesgos y del análisis de brecha, tomando en consideración lo siguiente?
	CUMPLE

SI/NO

	Las situaciones de atención en caso de emergencia en que fuese necesario el uso de la Tarjeta de Seguridad.
	SI

	Priorizar la disponibilidad de la tarjeta en todo momento, particularmente en caso de algún traslado médico necesario.
	SI


	7.   Con la finalidad de verificar el cumplimiento de los objetivos propuestos en materia de seguridad y tratamiento de los datos personales, ¿se monitorea continuamente lo siguiente?
	CUMPLE

SI/NO

	La nueva información que se incluya en la gestión de riesgos.
	SI

	Las modificaciones necesarias a la información, como podría ser el cambio o migración tecnológica, entre otras.
	SI

	Los incidentes y vulneraciones de seguridad ocurridas.
	SI


	8.   ¿Con el propósito de capacitar a los involucrados internos considerando sus roles y asignados para el tratamiento y seguridad de los datos personales y el perfil de sus puestos, tomando en cuenta lo siguiente?
	CUMPLE

SI/NO

	Los requerimientos y actualizaciones de la administración de la información.
	SI

	La legislación vigente en materia de protección de datos personales.
	SI

	Las consecuencias del incumplimiento de los requerimientos legales o requisitos organizacionales.
	SI


	9. ¿Se actualiza el documento de seguridad cuando ocurren los 

              siguientes eventos?
	CUMPLE

SI/NO

	En caso de así decidirlo la persona, hacer el cambio de la Tarjeta de Seguridad si hay modificaciones sustanciales al tratamiento de datos personales que deriven en un cambio en el nivel de riesgo.
	SI

	En casos dónde la persona tenga un padecimiento y requiera tratamiento específico
	SI


	10.     Adicional a las que señalen las leyes respectivas y la normatividad aplicable, ¿se consideran como vulneraciones de seguridad, en cualquier fase del tratamiento de datos, las siguientes?
	CUMPLE

SI/NO

	La pérdida o destrucción no autorizada;
	SI

	El robo, extravío o copia no autorizada
	SI

	El uso, acceso o tratamiento no autorizado, o
	SI

	El daño, la alteración o modificación no autorizada.
	SI

	Alguna otra
	


	11. En caso de alguna vulneración a los datos personales, ¿se proporciona un informe al titular, señalando lo siguiente?
	CUMPLE

SI/NO

	La naturaleza del incidente;
	SI

	Los datos personales comprometidos;
	SI

	Las recomendaciones al titular acerca de las medidas que éste pueda adoptar para proteger sus intereses;
	SI

	Las acciones correctivas realizadas de forma inmediata.
	SI


